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Aventuras con ]a seguridad en linea

Utiliza tus herramientas de NetSmartz y sigue estas
importantes reglas de seguridad en Internet:

1. Voy a decirle a un adulto 2. Voy a consultar a mi 3. No me voy a encontrar 4. Siempre voy a usar
de confianza si algo me adulto de confianza antes personalmente con una buena netiqueta y
causa tristeza, miedo o de compartir informacién nadie que solo conozca NO VOy a ser grosero ni
confusion. tal como mi nombre, de Internet. agresivo en linea.
mi direcciéon y mi nimero
de teléfono. Gprezamadt
Visita NetSmartzKids.org %
para obtener mas informacién y ver los episodios de Into the Cloud (En la nube). i cemerror
MISSING &
EXPLOITED

Copyright © 2019 National Center for Missing & Exploited Children. Todos los derechos reservados.

CHALD R B RN
Los personajes animados, excluidos Tad y Tera, tienen copyright © 2019 de National Center for Missing & Exploited Children y Boys & Girls Clubs of America. Todos los derechos reservados.



NetSmaxtz'
INTO THE

'alValllia
W\ VLI

Estimado educador:
Dado que los nifios pasan
cada vez més tiempo en
linea, la seguridad es mas
importante que nunca.

Por eso, nos enorgullece
ofrecerle este kit de ensefianza
alineado con las pautas
educativas que acompafa

la nueva serie animada Into
the Cloud Into the Cloud,
desarrollada por el National
Center for Missing & Exploited
Children® (NCMEC) y los
especialistas en planes
educativos de Young Minds
Inspired.

Into the Cloud incluye
personajes del programa
NetSmartz® de NCMEC,
activo desde hace mucho
tiempo. En esta serie, los
nifios participaran, como
espectadores, de un viaje
emocionante que los ayudara
a aprender sobre la seguridad
y la ciudadania en linea.

Esta serie y este kit de
ensefanza para los grados

K-3 trata temas importantes,
como la privacidad en linea 'y
el ciberbullying, a fin de que
los alumnos puedan reconocer
los peligros en linea y adoptar
comportamientos seguros.

Lo invitamos a que comparta
este kit con los demas
docentes de su escuela.
También pueden utilizar este
programa los educadores de
tecnologia, los miembros de
PTA, los encargados de los
recursos escolares y las fuerzas
del orden. Le agradeceriamos
que nos cuente su opinion
sobre este programa. Para
eso, regrésenos la tarjeta de
respuesta incluida o deje su
comentario en ymiclassroom.
com/ feedback-intothecloud.

Atentamente,

Michelle DelLaune

Presidenta & CEO

National Center for

Missing & Exploited Children®

Acerca de Into the Cloud (En la nube)

Into the Cloud es una serie animada, llena de accién,
que tiene como protagonistas a dos nifios: Nettie y
Webster, quienes viven en el Vecindario NetSmartz
en "la nube”. Junto con Clicky, el Robot, aprenden
cdmo hacer que el Internet sea un lugar mas seguro,
mientras luchan para desarmar los planes malvados
de los Bandidos de Webville. Después de caer por un
tubo abandonado, estan perdidos en un mundo nuevo
y extrafio llamado Badréomeda, que esta plagado de
criaturas muy adeptas a la tecnologia. En este viaje
épico, tendran que confiar uno en el otro, en algunos
amigos nuevos y en todo lo que han aprendido
sobre la seguridad en Internet para volver a casa
sanos y salvos.

Puede ver la serie de seis partes en NetSmartzKids.org
y el sitio para padres/tutores MissingKids.org/
NetSmartz/IntoTheCloud a partir de las siguientes
fechas:
* 6 de agosto de 2019: Episodio 1: “El ingreso a
Badromeda” y Episodio 2: “Demasiada informacién”
¢ 8 de octubre de 2019: Episodio 3: “La moto
cohete” y Episodio 4: ";Cierto o falso?”
* 3 de diciembre de 2019: Episodio 5: “Habla con
tu adulto de confianza” y Episodio 6: “Buscamos
a Vera”

Audiencia objetivo
Alumnos de los grados K-3 y sus padres o tutores.

Objetivos del programa

* Educar a los nifios y a sus familias para que reconozcan
los peligros en linea.

* Brindarles a los alumnos estrategias que les permitan
estar mas seguros en linea.

® Empoderar a los alumnos para que sean buenos
ciudadanos digitales, lo cual incluye saber qué hacer si
alguien tiene un comportamiento inadecuado en linea
y saber cémo identificar a los adultos de confianza que
hay en sus vidas.

Componentes del programa

e Esta gufa para docentes.

* Tres modelos de actividades reproducibles.

* Un colorido péster para la pared.

* Una carta para los padres y tutores y un cuadro
con las pautas curriculares en ymiclassroom.com/
intothecloud.

* Una tarjeta para responder o dejar comentarios en
ymiclassroom.com/ feedback-intothecloud.

Coémo usar este programa

1. Las lecciones se complementan con la serie Into the
Cloud , mediante el contenido relacionado con el
tema. Se pueden usar después de ver los episodios
o pueden impartirse de forma independiente.

2. Haga fotocopias de la guia para docentes y de las
hojas con las actividades reproducibles antes de
mostrar y repasar el péster con los consejos para la
seguridad en linea.

3. Envieles a los padres o tutores, a su domicilio
particular, una copia de la carta que les explica este
programa, alienta a que lo vea toda la familia y
ofrece consejos para la seguridad en linea. Puede
encontrar esa carta y otros recursos, incluida la guia
de episodios, en ymiclassroom.com/intothecloud.

ACTIVIDAD 1 )
iDEMASIADA INFORMACION!

Para presentar esta leccién, cuénteles a los alumnos
que Nettie y Webster, los personajes principales de
Into the Cloud, conocen en Badrémeda a una criatura
llamada Zion, que comparte demasiada informacién
personal en linea. Preginteles a los alumnos:

¢Alguna pregunta? Comuniquese con YMI
de forma gratuita al 1-800-859-8005 o por
correo electrénico a feedback@ymiclassroom.com

¢Qué es la informacién personal? Explique que incluye
el nombre completo, la direccién, la escuela, el
nimero de teléfono, la direcciéon de correo electrénico
y las contrasefias. Luego, pregunteles: ;Por qué es
importante que la informacién personal sea siempre
privada? Defina privada como aquello que pertenece
Unicamente a ellos y su familia.

Distribuya la hoja de la actividad y repésela con el
grupo. En el caso de los alumnos més pequefios, lea la
Parte 1 en voz alta y pidales que levanten la mano para
responder. Inicie un debate en la clase. Digales que
esta bien compartir su color favorito o su superhéroe
preferido porque no son cosas que permitan
identificarlos facilmente, ya que a mucha gente le
gustan los mismos. Pero, siempre deberian consultar a
un adulto de confianza antes de compartir informacion
personal y hablar con extrafios en linea. Expliqueles
que un adulto de confianza es una persona grande con
quien los alumnos se sienten seguros y comodos, con
quien pueden hablar y que puede ayudarlos. Puede
ser, por ejemplo, un papé, una mama, un abuelo, una
maestra o un oficial de policia. En la Parte 2, haga que
los alumnos predigan la regla de seguridad en Internet
de Webster y Nettie. Pregunteles: ;Cudndo esta bien
compartir informacién en linea?

ACTIVIDAD 2 ,
SE AMABLE E INTELIGENTE EN LINEA

En la serie Into the Cloud, Webster y Nettie ayudan a
dos amigas a lidiar con alguien que hace ciberbullying.
Expliqueles a los alumnos que esa palabra se usa para
referirse a alguien que es malo o cruel en linea.

Hable con la clase sobre diferentes maneras de

lidiar con una persona que hace ciberbullying: no
responderle de forma grosera, bloquear a la persona,
denunciar el bullying y mostrarle los mensajes a un
adulto de confianza.

Luego, hable también sobre las formas en que usamos
los buenos modos en la vida real. Preginteles: ;Cémo
podemos ser amables en linea? Distribuya la hoja con
la actividad. En la Parte 1, los alumnos marcan los
buenos modos en verde (1, 3) y los comportamientos
negativos en rojo (2, 4). Los alumnos més pequefios
pueden responder levantando o bajando el pulgar.
Luego, hable sobre las situaciones de la Parte 2 y las
respuestas de los alumnos (1. C, 2. B, 3. B).

ACTIVIDAD 3
CENTRO DE CONFIANZA

Los personajes de Into the Cloud descubren que la
informacién en linea puede ser engafiosa e incluso
perturbadora. Hable con los alumnos sobre qué harian
si viesen material inadecuado en linea o si alguien los
hiciese sentir incémodos. Resalte la importancia de
decirle a un adulto de confianza.

Distribuya la actividad y lean la Parte 1 juntos. Revise las
respuestas, destacando que los nifios nunca deberian
compartir informacién personal, deberian confiar en
su instinto si algo no les parece bien o los hace sentir
incémodos y deberian comunicarse Gnicamente con
personas que conozcan. Los nifios deberian contarle
a un adulto de confianza sobre todos los mensajes
excepto el n.° 3. Lea las instrucciones para la Parte 2
y hable sobre por qué Nettie y Webster confian en
los adultos mencionados. Repase las respuestas de
los alumnos e identifique los

ejemplos de adultos de confianza.
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Actividad complementaria:
Después de que completen las
lecciones, pidales a los alumnos
que hagan dibujos o collages para
ilustrar un comportamiento en
linea que sea amable o una regla
para cuidar la seguridad en linea.

Copyright © 2019 National Center for Missing & Exploited Children. Todos los derechos reservados.



Reproducible Activity

ACTIVIDAD 1

® [] (] 74

jPemasiada informacion >
Nettie y Webster son personajes de la serie Into the Cloud (En la Nube). ANTOTHE
Estan intentando encontrar el camino para regresar a casa desde N

Badrémeda, un lugar lleno de personajes que hacen ciberbullying. Ellos
saben que, para estar seguros, no deben compartir informacién personal.

¢Sabes cual es la informaciéon personal que debe mantenerse en privado? Mira cada
imagen y lee las palabras. Luego, marca si es personal, no es personal o no sabes.

Personal No personal No sé
(Consultar antes de compartir) (Se puede compartir)

@ Tu direccién 1 o [
Tu nimero de teléfono O o [
Tu superhéroe favorito u u O
Tu edad O o [
Tu escuela O O u
La foto de tu familia 1 o [
@ Tu color favorito O O u
@ Nettie y Webster tienen una regla importante respecto de compartir
informacion. Completa las letras que faltan para leer su regla sobre la
seguridad en linea.
Voy a consultaramiad___todec_____ za antes de com_____ir informacién
tal comomin___ _bre, midi_ ___énymin___erodetel____ o.
Consejos de seguridad de NetSmartz® para adultos: Hable con los nifios sobre la seguridad en linea. UDEEZECE

Repase con ellos qué tipo de informacion se considera personal y privada y no deberian compartir en linea
sin consultar con usted primero. Aliente a los integrantes de su familia a que usen el ajuste privado en sus Y
redes sociales. También hable con ellos sobre qué esta bien compartir en linea y qué no. Para obtener mas /
NATIONAL CENTER FOR

informacion y ver los videos de la serie Into the Cloud, visite NetSmartzKids.org. MISSING &
EXPLOITED
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Actividad reproducible

ACTIVIDAD 2

Sé amable e inteligente —
en linea INTO THE

ALALIN
W L\ VLS

En la serie Into the Cloud (En la Nube), Nettie y Webster se pierden
accidentalmente en un lugar llamado Badrémeda. Mientras intentan encontrar
su camino de regreso a casa, ellos ensefian a otras personas como ser amables e
inteligentes al estar en linea.

Asi como es importante tener buenos modales en la vida real, debes comportarte
de la misma forma al estar en linea. Lee las siguientes oraciones. Colorea con
verde la casilla correspondiente a los comportamientos amables. Colorea con
rojo las casillas correspondientes a los comportamientos no deseados.

O 1. Enviarle un emoticédn divertido a un amigo.

O 2. Maldecir contra un amigo mientras juegan videojuegos en linea.
O 3. Ayudar a que un amigo aprenda a usar una aplicacién nueva.

O 4. Publicar una foto bochornosa de un amigo.

Practica, junto con Nettie y Webster, como ser amable e inteligente al estar
en linea. Marca la casilla que estd junto a la mejor respuesta.

1. Recibes una foto de una persona que no conoces.
Esa persona quiere que le envies una foto tuya.
¢Qué harias?

O A. Enviarle una foto.
O B. Ignorar el mensaje.

O C. No enviarle ninguna foto y decirle a un adulto
de confianza.

2. Alguien envia mensajes de texto grosero a tu amigo.
¢Qué harias?

O A. Decirle a tu amigo que responda con
otro mensaje grosero.

O B. Decirle a un adulto de confianza.

O C. Decirle a tu amigo que borre el mensaje.

3. Un amigo te envia un video con muchas palabras groseras.
¢Qué harias?

O A. Enviarle el video a otro amigo.
O B. Decirle a un adulto de confianza.
O C. Borrar el video y no decirle a nadie.

Un programa del

Consejos de seguridad de NetSmartz® para adultos: Mantenga una conversacion sobre la etiqueta
adecuada para comportarse en linea (llamada también netiqueta) y cémo decirle a un adulto de confianza
. . . . . s s . .« T2
si su hijo siente que algo le causa temor, confusiéon o preocupacién. Para obtener mas informacion y ver los S

videos de la serie Into the Cloud, visite NetSmartzKids.org. NATIONALCENTER FOR
MISSING &

Copyright © 2019 National Center for Missing & Exploited Children. Todos los derechos reservados. EXPLOITED

Los personajes animados, excluidos Tad y Tera, tienen copyright © 2019 de National Center for Missing & Exploited Children y Boys & Girls Clubs of America. Todos los derechos reservados. € H | L D R E N



Actividad reproducible

ACTIVIDAD 3

Centro de confianza

En la serie Into the Cloud (En la Nube), Nettie y Webster se pierden
accidentalmente en un lugar llamado Badromeda. Mientras buscan a
alguien que pueda ayudarlos a regresar a casa, tienen que emplear lo que
han aprendido con NetSmartz para decidir en quiénes pueden confiar.

Nettie y Webster saben que

las personas o las cosas en
linea no siempre son lo que

tu podrias creer que son.

Mira los siguientes mensajes. ; Esta bien
responder? ;O deberias decirle a un adulto
de confianza? Marca la casilla que estd junto
a la mejor respuesta.

1. "Compartir tu nombre y direccién para
ganar una bicicleta nueva”.
O Esté bien responder.

O Hay que decirle a un adulto de
confianza.

2. "Enviame la contrasena del correo
electrénico de tu hermano.
jQuiero hacerle una broma! :-) ”.

O Esté bien responder.

O Hay que decirle a un adulto de
confianza.

3. "Haz clic aqui para comenzar a jugar”.
O Esta bien responder.
O Hay que decirle a un adulto de
confianza.
4. ";Hola! Enviame tu foto para que
podamos ser amigos”.
O Esté bien responder.

O Hay que decirle a un adulto de
confianza.

NetSmaxtz’
INTO THE
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Cuando Nettie y Webster
necesita ayuda, van a adultos
de confianza. Los adultos de
confianza pueden ser adultos
en tu familia.O podrian ser otras personas
adultas, como el propietario de una tienda,
un bibliotecario o una oficial de policia. Lee
cada uno de los ejemplos que aparecen

a continuacion. Escribe a qué adulto de
confianza recurririas para pedirle ayuda.

1. Estas en un centro comercial y no puedes
encontrar a la persona adulta con la que
viniste.

2. Tu amigo quiere publicar fotos en las
redes sociales sobre ustedes haciendo
caras divertidas.

3. Tu amigo te ha enviado algunos mensajes
hirientes.

4. Por error, escribes una direccién
equivocada para ir a tu sitio web favorito y
ves imagenes que te asustan.

Un programa del

Consejos de seguridad de NetSmartz® para adultos: Hable sobre estas situaciones con su familia

y ayude a que los nifos identifiquen cuales son los adultos de su vida en los que pueden confiar.

\a

Para obtener mas informacion y ver los videos de la serie Into the Cloud, visite NetSmartzKids.org. /

Copyright © 2019 National Center for Missing & Exploited Children. Todos los derechos reservados.
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Carta reproducible para llevar a casa y compartir con la familia

Estimados papa, mama o guardian:

Resguardar la seguridad de los nifios en linea y ensefnarles a ser buenos
ciudadanos digitales es una importante prioridad para las familias de hoy en
dia. Si bien el Internet conecta a los nifios con el mundo, pero también presenta
muchos riesgos de ciberbullying, exponerse a ver contenido inadecuado,
predadores en linea y la divulgacién de demasiada informacién personal.

Presentamos una emocionante serie animada nueva, en linea, llamada Into the
Cloud, que puede ayudar a que los nifios reconozcan esos peligros y tomen
decisiones mas inteligentes. Esta serie es un producto del National Center for
Missing & Exploited Children®. Los invitamos a visitar NetSmartzKids.org

para ver en familia los episodios de Into the Cloud.

Consejos para la seguridad en linea

En la escuela, los nifios aprenden sobre la seguridad en linea y participan en
actividades basadas en la serie Into the Cloud. Aqui le brindamos algunos
consejos Utiles para protegerlos:

* Conozca todas las formas en que su hijo puede acceder a Internet, desde
los teléfonos moviles hasta los altavoces inteligentes. Conozca los ajustes
de seguridad de cada producto.

* Establezca limites respecto de qué sitios en linea pueden visitar sus hijos
y durante cuéanto tiempo, y configure controles de acceso.

* Monitorear los dispositivos mdviles tales como celulares, laptops y
sistemas de juego.

* Conéctese al Internet con sus hijos y pidales que le muestren lo que
hacen. Hagales preguntas sobre las opciones que eligen en los sitios web,
de sus amigos en las redes sociales y otras actividades que alienten las
conversaciones abiertas.

* Sepa quiénes se conectan con sus hijos y establezca reglas para las redes
sociales, los mensajes de texto, los correos electrénicos, los juegos en linea
y el uso de cdmaras web.

* Enfatice que los nifios deben consultar con un adulto de confianza antes de
compartir informacién personal y deben decirle a un adulto de confianza si
algo los hace sentir incbmodos.

* Juntos con sus hijos identifiquen quienes son los adultos de confianza.

* Hable con sus hijos sobre la seguridad en linea desde temprana edad
y con frecuencia.

Sus hijos pueden visitar NetSmartzKids.org para jugar juegos y aprender
cdmo estar mas seguros en linea. En el sitio para padres y guardianes,
MissingKids.org/NetSmartz, también puede acceder a la serie Into the Cloud
y a otras herramientas de seguridad en linea, incluidos guia de pregubtas para
conversaciones individuales sobre cada episodio de la serie.

Atentamente,

Michelle Delaune

Presidenta y CEO

National Center for Missing & Exploited Children®
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Acerca del
programa

Into the Cloud (En la nube)
es una serie animada, llena
de accién que tiene como
protagonistas a dos nifios:
Nettie y Webster, quienes
viven en el Vecindario
NetSmartz en “la nube”.
Junto con Clicky, el Robot,
aprenden cémo hacer que
el Internet sea un lugar
mas seguro, mientras
luchan para desarmar los
planes malvados de los
Bandidos de Webville.
Después de caer por un
tubo abandonado, estan
perdidos en un mundo
nuevo y extrafio llamado
Badrémeda, que esta
plagado de criaturas muy
adeptas a la tecnologia.
En este viaje épico,
tendran que confiar uno
en el otro, en algunos
amigos nuevos y en todo
lo que han aprendido
sobre la seguridad en
Internet para volver a

casa sanos y salvos.
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g\

NATIONAL CENTER FOR

MISSING &
EXPLOITED

CHILDREN

Su hijo ha hecho la promesa de seguir estas reglas para
la seguridad en Internet. jHagan la promesa en casa también!

1. Voy a decirle a un adulto de confianza si algo me causa tristeza, miedo o confusion
2. Voy a consultar a mi adulto de confianza antes de compartir informacién tal como mi nombre,

mi direccién y mi nimero de teléfono.

3. No me voy a encontrar personalmente con nadie que solo conozca en el Internet.
4. Siempre voy a usar una buena netiqueta y no voy a ser grosero ni agresivo en linea.

Copyright © 2019 National Center for Missing & Exploited Children. Todos los derechos reservados.



