I A y seguridad infantil en linea:

Una guia para padres y cuidadores

e ™
La tecnologia de inteligencia artificial generativa (IAG) permite

a los usuarios crear nuevas imagenes, videos, audios y textos a
partir de solicitudes o indicaciones del usuario. Esta tecnologia
ofrece muchos beneficios, pero también presenta posibles

amenazas para la seguridad infantil.
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Comprender los riesgos

Algunos de los desafios que usted o su hijo podrian enfrentar con la IAG incluyen la difusién de informacién
errénea o su uso para intimidar o acosar a otros. Sin embargo, el Centro Nacional para Nifios Desaparecidos
y Explotados (NCMEC, por sus siglas en inglés) esta especialmente preocupado por el uso creciente de
herramientas de IAG para la explotacién sexual de menores. Los riesgos incluyen:

» Material de abuso sexual infantil generado » Engaiio en linea: Creacion de cuentas falsas en
por IAG (GAI CSAM, por sus siglas en linea con el propdsito de contactar a menores
inglés): Material ilegal de explotacién sexual con la intencién de cometer un delito sexual.
que representa a ninos y que ha sido creado o » Sextorsion: Chantaje a menores con material
alterado mediante IAG. de abuso sexual infantil generado por IAG (GAl

» Victimizacién entre pares: Creacion y difusion CSAM) o imagenes de desnudos, con el objetivo
de contenido generado por IAG con desnudos o de exigir dinero, forzarlos a proporcionar
imagenes sexualmente explicitas de compaferos mas contenido explicito o coaccionarlos para
de clase, a menudo mediante aplicaciones de participar en actividades sexuales.

“desnudez artificial” (aplicaciones nudify), que
podrian usarse para intimidar, acosar, explotar o
denigrar a otros estudiantes.

Conversaciones sobre la seguridad en cuanto al uso de IAG

Proteger a los nifios del uso indebido de la IAG para su explotacién requiere educacién y orientacién por
parte de adultos de confianza. Hablar sobre estos temas en casa puede ayudar a proteger a sus hijos y
asegurar que se sientan cémodos acudiendo a usted si algo sucede.

Cémo empezar:

Preglntele a su hijo sobre sus actividades T .
con IAG y pidale que le muestre como . : ¢ Qué te gustaria crear? .
la usa. : : i :

Reafirmele que, sin importar el problema, Unaimagende...| -
“ 0 usted siempre estara alli para ayudarlo. ’ ]

Comparta los recursos de esta pagina 'y
animelo a acudir a un adulto de confianza si
ocurre algo.
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Inteligencia artificial y seguridad infantil en linea:

Cémo abordar la creacién y la difusiéon de contenido:

Desalentar la creacién y difusiéon: Explique que crear o redistribuir imdgenes de desnudos generadas
por IAG o material de abuso sexual infantil (CSAM) es ilegal, dafino y puede afectar profundamente
a la persona representada. Ya sea que la imagen haya sido tomada por el menor o creada por medio

de IA.

Promover actitudes de espectador activo: Anime a tomar medidas activas y responsables
negandose a interactuar con imagenes generadas por IAG o a difundirlas, y a hablar con un adulto
de confianza si se enteran de que se estan compartiendo. Enfatice que tienen el poder de detener su

propagacion y proteger a los demas.

Fomentar la empatia: Preglntele coémo se sentirian si esto les ocurriera a ellos o a alguien que les
importa. Refuerce la importancia de respetar la dignidad, privacidad y bienestar de los demas.

Cémo apoyar a un nifio que ha sido victima:

Brinde apoyo al nifio: Céntrese en el dano
que esta sufriendo, en lugar de investigar
como se cred la imagen.

Mantenga la calma: Conserve la serenidad
para tranquilizar y apoyar al nino.

Otros consejos

» Siga informandose sobre cémo se utiliza la IAG,
las nuevas tecnologias de IAG que se lanzan al
publico y los posibles riesgos asociados.

» Revise la configuracién de privacidad en linea de
su hijo.

Recursos

v

Informar a las autoridades y a la
CyberTipline: Tome medidas para acceder a
recursos y obtener ayuda.

Hable con los maestros y directivos de la escuela
sobre como se aborda este tema en clase.

Lea con atencién los formularios de
consentimiento para el uso de fotografias.
Pregunte a la organizaciéon cémo utilizaran
las fotografias. Recuerde que esta bien decir
que no.

El NCMEC puede ayudar con la educacién, la denuncia y el apoyo a las victimas y sus familias si algo sucede.
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CyberTipline.org + 1-800-THE-LOST"

Denuncias y asistencia adicional:
CyberTipline.org o
1-800-THE-LOST (1-800-843-5678)

Otra asistencia:
gethelp@ncmec.org

Take|lt|Down

Asistencia para eliminar contenido en linea:
TakeltDown.NCMEC.org

Para obtener mas informacion:
NCMEC.org/NetSmartz/es/topics/GAl
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